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Wedtug raportu Norton Cyber Security Insights Report w 2017 roku ofiarg
cyberprzestepcow padto 980 mln osob, a bandyci zarobili w sumie 172 mid $

980 000 000 172 000 000 000
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Edukacja pracownikow

 Szkolenia, newslettery

« Budowanie swiadomosci
« Wspotodpowiedzialnosc
e CzujnoscC i rozwaga
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Bezpieczne hasta

poczta, zasoby panele admlnlstracyjne
« Co najmniej 10 znakow

Kombinacja cyfr, symboli, wielkich
I matych liter

Inne dla réznych ustug

Zmieniane przynajmniej co 3 m-ce

Przechowywane w bezpiecznym miejscu
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Struktura i procedury zarzadzania dostepami

« Schemat dostepow

* Procedury postepowania

 Dostepy dla nowych pracownikow

* Blokada dostepow ex pracownikom
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Oprogramowanie antywirusowe

* Licencje na serwery, komputery i
urzgdzenia mobilne

« Sprawdzony i renomowany
producent

 Aktualizacja oprogramowania
« Odnawianie licencji
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Aktualizacja oprogramowania

 Systemy komputerowe

« Serwery, urzgdzenia sieciowe
 Systemy firmowe

* Aplikacje

» Oprogramowanie antywirusowe
« Strony i sklepy internetowe
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Szyfrowanie dysku

 Windows Professional

* Ochrona danych w przypadku
kradziezy lub nieuprawnionego

dostepu
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Kopie zapasowe danych

 Systemy do automatycznych

| regularnych backupow

* Qnap lub chmura

 Niezalezne lokalizacje
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Korzystanie z bezpiecznych potaczen

« Zabezpieczone sieci WiFi

« Potgczenie VPN

« Bezpieczne strony i sklepy g e
internetowe (SSL, TLS) |

B https:)//www.google.pl

B https://profesjonalne-gadzety.pl/pl/



& itmore

Fatszywe aplikacje

« Weryfikacja nazwy
* Opinie i oceny
* [loS¢ pobran

- Rekomendacje na oficjalnych
stronach internetowych
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E-mail z linkiem lub zatgcznikiem

* Nietypowy adres mailowy
nadawcy

* Podejrzana tresc

» Podejrzany link

» Rozszerzenie zatgcznika
» Wyskakujgce okienko zgody
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Weryfikacja adresu nadawcy i strony www

Lidl

info{@maild pudsed.info

P

(i) Niezabezpieczona | www.giftabsent.com/PL/PL_nuyhbd/?uchck=h9sldud5



Karolina Zielinska

Badz czujny!
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Faktura_18/12/47338 - Drogi Kliencie, faktura za posrednictwo. Link do faktury: http://answers.piguang.com/reseller/phd.php?email-45cff(@48891 pozdrawiam Karolina Zielinska "Un...

o

Faktura_18/12/47338 © __Spam x

Karolina Zielinska <admin@printcashmoney.com:

- |
do biura -

Dlaczego ta wiadomos¢ trafita do Spamu? Wiadomos¢ jest podobna do tych, ktére zostaly wykryte przez nasze filtry spamu.

‘ Zgtos, ze to nie jest spam

Drogi Kliencie,
faktura za posrednictwo.

Link do faktury: http:/fanswers. piguang.com/reseller/phd php?email=45cff@48891
___________________________________________________________________________________|

pozdrawiam

Karolina Zielinska

01:44
—



Wsparcie IT dostosowane do Twoich potrzeb. @ itmore

® Niezabezpieczona | www.giftabsent.com/PL/PL_nuyhbd/PL_iphone/index.html

Komunikat ze strony www.giftabsent.com

GRATULACIE !
Zostates wybrany, aby wyprobowac jako pierwszy, nowego iPhone X

Klikni) OK, aby dotaczyc 1 uzyskac iPhone X,

Copywrights by Itmore Sp. z 0. 0. 2018
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Anna Birna
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