6.4. Ochrona danych osobowych - GDPR

Wraz z ciggtym postepem technologicznym i ogromnym wzrostem korzystania z Internetu,
pojecie prywatnosci i ochrony danych jest tematem szeroko dyskutowanym. To dlatego,
ze dostawcy ustug, ktdérzy zarzadzajg stronami internetowymi, aplikacjami i platformami
mediéw spotecznosciowych czesto zbierajg i przechowujg dane osobowe uzytkownikéw
w celu zapewnienia odpowiednich ustug, aby jak najlepiej dopasowac sie do preferencji
kazdego uzytkownika. Zazwyczaj te firmy $wiadczgce ustugi cyfrowe s3 obcigzone
odpowiedzialnoscig za ochrone danych osobowych uzytkownikéw przed nieuprawnionym
dostepem i przed wszelkimi podatnosciami. Jednak zdarzajg sie przypadki, w ktérych
platformy te nie umieszczajg odpowiednio zabezpieczen chronigcych zebrane dane,
co skutkuje naruszeniem danych i narazeniem wrazliwych danych uzytkownikéw na kontakt
z nieupowaznionymi stronami, ktére mogg wykorzysta¢ dane osobowe do wytudzania
i nekania uzytkownikéw lub do wysytania niechcianych reklam bez zgody uzytkownikéw.
W ten sposdb narusza sie podstawowe prawo uzytkownikéw do prywatnosci i swobody

wypowiedzi.

Ochrona danych osobowych jest powszechnie definiowana jako prawo majgce na celu

ochrone danych osobowych.

Ochrona danych osobowych: Prawo?
Ochrona danych osobowych
1. Kazdy ma prawo do ochrony dotyczgcych go danych osobowych.

2. Dane te muszg byé przetwarzane rzetelnie w okreslonych celach i na podstawie zgody
osoby zainteresowanej lub innej uzasadnionej podstawy przewidzianej prawem. Kazdy ma

prawo dostepu do zebranych danych, ktore go dotycza, oraz prawo do ich sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu.

Jako mentor bedzie Pan/Pani prosi¢ swoich podopiecznych o podanie pewnej ilosci danych
osobowych, ktore beda rejestrowane elektronicznie i przechowywane w bazie danych. Trzeba

bedzie poinformowac podopiecznych, ze informacje, ktére podadzg, to minimum niezbedne



do udzielenia porady i wskazowek. Ostatecznie, podstawowym wymogiem etycznym
poradnictwa jest to, ze odbywa sie ono w sposdb bezpieczny i poufny (BACP, 2018, sekcja 55).
Nalezy jednak zrozumieé, ze "absolutne bezpieczenstwo w Swiecie cyfrowym nie istnieje"
(BACP, 2019a, s. 6). Oznacza to, ze mentorzy muszg podjgé¢ kroki w celu maksymalizacji

bezpieczenstwa, a tym samym poufnosci wszelkich danych pochodzacych od klientéw.

Temat ochrony danych osobowych to chyba najwieksze wyzwanie w wirtualnej wymianie.
Od 25 maja 2018 roku ogodlne rozporzadzenie o ochronie danych (GDPR) reguluje
przetwarzanie danych osobowych na terenie Unii Europejskiej. Prywatnos$¢ danych moze nie
by¢ Twoim ulubionym tematem, ale przestrzeganie przepisow jest niezwykle wazne.
Zapewnienie optymalnej ochrony danych przez caty czas i mozliwos¢ wykazania tego poprzez

udokumentowanie zgodnosci z przepisami stato sie zatem jeszcze wazniejsze.

Dlatego ochrona danych osobowych ma podstawowe znaczenie i jest gtéwnym celem

Ogdlnego Rozporzadzenia o Ochronie Danych Unii Europejskiej (GDPR).

Sze$¢ zasad GDPR (General Data Protection Regulations) jest pod wieloma wzgledami
podobnych do o$miu zasad ustawy o ochronie danych. Chociaz sze$s¢ zasad GDPR nie
obejmuje praw oséb fizycznych ani przekazywania danych za granice, sg one uwzglednione

w innych miejscach GDPR.

Jedng z kluczowych rdzinic jest to, ze zgodnie z GDPR musisz pokaza¢, w jaki sposdb
przestrzegasz zasad, a nie tylko, ze to robisz. Jest to osobny wymdg znany jako zasada

rozliczalnosci, ktéra jest zintegrowana w catym GDPR.

GDPR: Zrozumienie 6 zasad ochrony danych:

Praworzgdnosé, uczciwosc i przejrzystosc.
- Ograniczenie celu.

- Minimalizacja danych.

- Doktadnosé.

— Ograniczenie przechowywania.

- Integralnos¢ i poufnosé¢ (bezpieczenstwo).

- Ramy etyczne dla zawoddw doradczych



Wartosci sg uzytecznym sposobem wyrazania ogélnych zobowigzan etycznych, ktére lezg

u podstaw celu i zadan naszych dziatan.

Do podstawowych wartosci nalezy zaliczyé zobowigzanie do:

— Poszanowanie praw i godnosci cztowieka

- Zwiekszanie dobrostanu i mozliwosci ludzi

—  Poprawa jakosci relacji miedzy ludZzmi

- Zwiekszenie odpornosci osobistej i skutecznosci

— Utatwianie poczucia wtasnej wartosci, ktore jest znaczgce dla danej osoby (0séb) w jej
osobistym i kulturowym kontekscie

— Docenianie réznorodnosci ludzkich doswiadczen i kultury

— Ochrona bezpieczenstwa doradcow

— Zapewnienie integralnosci relacji praktyk — doradca

— Podnoszenie jakosci wiedzy zawodowe;j i jej zastosowania

Dazenie do sprawiedliwego i odpowiedniego swiadczenia ustug.
Wartosci ksztattujg zasady. Stajg sie one bardziej precyzyjnie okreslone i zorientowane na

dziatanie, gdy sg wyrazone jako zasada.

Dane poufne

Pracujac jako mentor rédwiesniczy, nalezy pamieta¢, ze nalezy stosowacé bardziej rygorystyczne
standardy ochrony danych, gdy pozyskuje sie, uzyskuje dostep, gromadzi, analizuje lub w inny
sposob wykorzystuje dane dotyczace populacji wrazliwych i zagrozonych lub inne dane
poufne. Nalezy pamietaé, ze kontekst moze przeksztatci¢ dane niepoufne w dane wrazliwe.
Kontekst, w ktdrym dane sg wykorzystywane (np. uwarunkowania kulturowe, geograficzne,
religijne, polityczne itp.), moze wptynaé na wptyw analizy danych na jedng lub wiecej oséb lub

grup osob, nawet jesli dane nie sg wyraznie osobiste lub poufne.

Zdecydowanie zaleca sie proaktywne przyjecie podstawowych zasad ochrony prywatnosci
w fazie projektowania oraz stosowanie technologii zwiekszajgcych ochrone prywatnosci na
kazdym etapie cyklu zycia danych, aby zapewnic¢ solidng ochrone danych w celu zapobiegania
zagrozeniom i szkodom zwigzanym z prywatnoscig. Jezeli jeste$ e-konsultantem, dane
osobowe Twoich klientéw powinny byé w stosownych przypadkach pozbawione tozsamosci,

np. poprzez agregacje, pseudonimizacje lub maskowanie, w celu zminimalizowania



potencjalnego ryzyka dla prywatnosci i rozwazenia prawdopodobnego wystgpienia

potencjalnych szkdd zwigzanych z wykorzystaniem lub niewykorzystaniem danych.






